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e EinfUhrung / Motivation

e Virtualisierung - Definition
o Ziele der Virtualisierung

Betrachtungsweisen der Virtualisierung
Icherheit durch Virtualisierung
erheitsrisiko Virtualisierung
Ing / Zusammenfassung
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e Virtualisierung gilt zur Zeit unumstritten als einer der
Megatrends in der IT (ist jedoch sehr alt © ):

» Virtualisierung verheil3t mehr Leistung auf weniger Rechnern
bei besserer Ausnutzung der Hardware und maximaler
Flexibilitat. Eine Virtualisierungslosung, Linux und gtinstige
x86-Hardware verspricht Serverkonsolidierung bei gleichzeitig

geringen Kosten.

| Webhostern ist dieses schon langere Zeit ein beliebtes
ehen jetzt soll sie im grof3em Stil auch in die
henzentren einziehen.

aspekte sollten bertcksichtigt werden:

/ahl geeigneter Systeme und Verfahren
Einschatzung der Sicherheit

Sicherheitsbetrachtungen e i | =1
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* Virtuelle Maschinen erobern immer mehr die Server in Rechenzentren
und die Testplatze von Entwicklern, Trainern, Admins oder
Consultants. Selbst im Privatbereich kann mit Programmen, wie dem
kostenlosen VMware Player, ein virtueller Zweitrechner fir
Testzwecke betrieben werden.

» Das Thema Virtualisierung umfasst viele Bereiche — von der
Speichervirtualisierung im SAN bis hin zur Applikationsvirtualisierung
mit Citrix Presentation Server (lediglich zwei Beispiele). Vielfach
werden jedoch derzeit damit Produkte von VMware, Microsoft Virtual
erver / PC, das OpenSource-Projekt XEN oder ahnliche Software in
bindung gebracht, die auf einer einzigen Hardware mehrere

er nachbildet, um darin jeweils unabhangige Betriebssysteme
| lassen. Die Konzepte fiir die praktische Anwendung und das
wendung dieser virtuellen Maschinen unter VMware
nderer Bertcksichtigung der Sicherheitsaspekte

Si;cherheltsbetrachtungen —
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 Virtualisierung (1. Sicht)

e Unter Virtualisierung kann eine abstrakte Ebene verstanden
werden, die die physische Hardware vom Betriebssystem
entkoppelt und somit eine grél3ere Auslastung der IT-
Ressourcen und eine hdhere Flexibilitat ermdoglicht.

» Mit Virtualisierung ist es moglich, mehrere virtuelle Maschinen
mit heterogenen Betriebssystemen einerseits isoliert,
andererseits jedoch nebeneinander auf der gleichen
physischen Maschine auszufihren. Jede virtuelle Maschine
ugt uber einen eigenen virtuellen Hardware-Satz, wie z. B.
I-Speicher, CPU, NIC, usw., auf den das Betriebssystem
Anwendungen geladen werden. Das Betriebssystem
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» Virtuelle Maschinen sind in Dateien eingekapselte Komponenten.
Somit kann eine eine virtuelle Maschine schnell gespeichert, kopiert
und bereitgestellt werden. Komplettsysteme (voll konfigurierte
Anwendungen, Betriebssysteme, das BIOS und die virtuelle
Hardware) konnen aufgrund des Wegfalls von Ausfallzeiten und der
kontinuierlichen Auslastungskonsolidierung binnen Sekunden von
einem physischen Server auf einen anderen verschoben werden.

Virtualisierung wurde in den sechziger Jahren erstmals erwahnt und
angewendet und ermdglichte damals die Partitionierung grol3er
Inframe-Hardware - seinerzeit eine knappe und aul3erst teure
ource. Mit den Jahren stellten Mini-Computer und PCs eine
effizientere und gunstige Moglichkeit dar, Verarbeitungsleistung
sodass Virtualisierung in den achtziger Jahren nicht mehr
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e In den neunziger Jahren begannen Wissenschaftler
zu erkennen, wie Virtualisierung einige der Probleme
l0sen konnte, die mit der Verbreitung gunstigerer
Hardware, mit Unterauslastung, mit immer hoher
werdenden Verwaltungskosten und
Sicherheitslicken zusammenhingen.

eutzutage liegt Virtualisierung wieder voll im Trend,
rnehmen diese Technologie nutzen kénnen,
bale IT-Infrastruktur skalierbar, sicher und
machen.

_ ] 7 Server-Virtualisierung
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e Virtualisierung (2. Sicht)

* In der Informatik ist die eindeutige Definition des Begriffs Virtualisierung
schwierig zu verfassen. Es gibt viele Konzepte und Technologien im Bereich
der Hardware und Software, die diesen Begriff verwenden. Ein sehr offener
Definitionsversuch konnte wie folgt lauten:

» Virtualisierung bezeichnet Methoden, die es erlauben, Ressourcen eines
Computers aufzuteilen (z.B. virtueller Speicher, VLAN etc.).

 Primares Ziel ist, dem Benutzer eine Abstraktionsschicht zur Verfligung zu
stellen, die ihn von der eigentlichen Hardware — Rechenleistung und
Speicherplatz — isoliert. Eine logische Schicht wird zwischen Anwender und
Ressource eingefuhrt, um die physischen Gegebenheiten der Hardware zu
tecken. Dabei wird jedem Anwender bestmaglich vorgegaukelt, dass er der
ge Nutzer einer Ressource sei, bzw. werden mehrere (heterogene)
ressourcen zu einer homogenen Umgebung zusammengeflgt. Die
ender unsichtbare bzw. transparente Verwaltung der Ressource ist
egel die Aufgabe des

ndernde Rolle der Betriebssysteme W|rd noch eingegangen.

_ ] 8 Server-Virtualisierung
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o Architektur virtueller Server / Systeme
— am Belsplel VMware:

Management

Virtual Services

Resource

Management
VMware Hypervisor storage
ViMyisar File system
Metworking

T

e

i 9 Server-Virtualisierung l “lm—l "ﬂu %\

Fi ﬂ L1

Sicherheitsbetrachtungen

ceir 1004 Elh’ nﬂrﬁulng g#rf Ffwaupgi ﬁlnﬁ“';:v

Prof. Or. Hellberg EDV - Beratung ¢ 1 : © 2007 Prof. Dr. G. Hellberg



o Architektur virtueller Server / Systeme
— Vergleich' Betriebssystem Microsoft Windows NT 4.0

N |n ogon
Applications appllcatlon epphcatlon l epplicationl @(’m
A

Protected S 4 ‘Sn
~ Subsystems .
e r——>-: “Hatmon) [t
J A A User Mode
‘ ; A4 ; ; ; Kernel Mode
Executive Services
I/O Manager| Object Security Process Loca Virtua Win32K
Manager Manager | Procedure | Memory | Window
Reference
Monitor Call Manager Manager
Facility & GDI
Microkernel Graphig
Device
A | Drivers
Hardware Abstraction Layer (HAL) ‘
“‘~~~§i§\ v l
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» Architektur virtueller Server / Systeme z.B. VMware Standards

 Hypervisor sind die primaren Virtualisierungskomponenten, mit deren Hilfe die
grundlegende Partitionierung von Computer-Systemen durchgefihrt werden
kann (z. B. einfaches Partitionieren von CPU, Speicher und I/O). Eines der
grundlegenden funktionalen Elemente bei VMware ESX Server ist ein
Integrierter VMware Hypervisor.

* Im Zuge der fortschreitenden Entwicklung innerhalb der
Virtualisierungstechnologie und der Verbesserung der unterliegenden
Hardware konnte die Hypervisor-Funktion in einem alleinstehenden Software-
Layer untergebracht werden; in mit einem bestimmten Betriebssystem

verknupfter Hardware oder Software. Ein Hypervisor-Framework mit offenen
- Standards kommt dem Kunden insofern zugute, als es zur Nutzung von
ard-Hypervisor-Funktionen ein Okosystem aus interoperierenden
lisierungsanbietern und Losungen ermdoglicht.

gt mit dem bestehenden Framework aus Schnittstellen - den

n Virtual Machine Hypervisor-Interfaces (VMHI) - das auf den
erfolgreichen Virtualisierungsprodukten basiert, dazu bei, die

tandards in einer industrieneutralen Weise zu

-rameworks und Schnittstellen werden unten beschrieben.

11 Server-Virtualisierung
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Es werden die folgenden Mdglichkeiten unterschieden:

Anwendung

Gast05

Anwen dung

_Gast-08

Anwendung

Gast-05

Anwendung

Gast-05

Anwendung

Amwendung

Gast-05

Virtualisierung auf
Hardware-Ebhene

Virtualisierun gss oftware

Host Operating System
Hardware |

Hardware |

ledene Arten der Virtualisierung. Links realisiert

Virtualisierungssoftware (z. B. VMware,

idserver), rechts durch Virtualisierung auf
AMDG64 mit ).
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e Virtualisierung (3. Sicht)

 \Von Hewlett-Packard stammt die folgende Definition:
“Virtualisierung ist eine Herangehensweise in der IT,
die Ressourcen so zusammenfasst und verteilt, dass
Ihre Auslastung optimiert wird und automatisch
nforderungen zur Verfigung steht.,

aI|S|erung IS an important step in attempting to
ct the application from the hardware.”

13 Server-Virtualisierung
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* IT-Sicherheit
(wurde sicher ausfuhrlich behandelt ;-) )

e Bel Sicherheit wird zwischen Safety und Security
unterschieden

ertraulichkeit
\nonymitat, Verdecktheit, Unbeobachtbarkeit

rkeit, Rechtssicherheit
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« Mehr Flexibilitat, grof3ere Verlasslichkeit und erhohte
Verfugbarkeit von Ablaufumgebungen

« ErhOhung der Ressourcenausnutzung von
durchschnittlich 5 — 15% auf 80%

Niedrigere Betriebs- und Wartungskosten

1zlenteres System- und Sicherheits-Management
Standardisierung und Automatisierung

en insbesondere im Bereich Energie und
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« Nach dem ersten Hype tauchen die ersten
Problemstellungen / Herausforderungen auf:

— Viele verschiedene Systeme (tiber 70)

— Einarbeitung in die verschiedenen Systeme

— Installation, Konfiguration der Virtuellen Maschinen (VM)
Provisionierung von Anwendungen in VMs

endenz zu hoher Anzahl von aktiven VMs

e-, Konfigurations- und Release-Management
ne neue Komplexitatsebene!

bzw. Messung der Auslastung der

17 Server-Virtualisierung
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« Reale Umgebungen bestehen aus Servern, Storage,
Netzwerken und Applikations-Systemen; in jedem
Bereich schreitet die Virtualisierung voran.

e Die Virtualisierung erhoht zeitwellig die Komplexitat
der IT-Infrastrukturen

ANs erhohen die Kollateralkosten, es gibt neue
lemmanagementtools und Technologien, die
bildung erfordern

Umgebungen mussen Planung und
1dig automatisiert werden

2 Stcherheltsbetrachtungen
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 Virtuelle Netzwerksicherheit

— Netzwerkperimeter I6sen sich bestandig auf
« WLAN, Funknetze, Mobile Devices, VPN

— Gegenmalinahmen

» Network Access Control

e IDS/IPS

Sicherheit der Endgerate (Firewall, Anti-Spyware, Anti-Virus,
- Kontrolle der Applikationen, etc.)

tualisierung schafft

zwerkkomponenten (Switch, Router,
virtuelle UTM-Technologien)

19 SérVer -Virtualisierung
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« Virtualisierung fur hohere Sicherheit
— Disaster Recovery and High Availibility
— Sandboxing — kontrollierte Umgebungen
— Honeypotting — Know your enemy
Digitale Forensik

Sicherheitsbetrachtungen L;jl
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« ,Disaster Recovery“ und ,High Availibility*

— Service Level Agreements (SLA’S)

» 1:1 Applikation / Server

» Behandlung von Ausfallen oder Spitzenbelastungen

» |solation einzelner Services in einer virtuellen Umgebung
— Legacy Application Support
Uberlegenswerte Alternative: Backup mit ,,Snapshots*

clustered services (z.B. mit virtuellen zusatzlichen
Datenreplikation vom physikalischen Knoten zum

21 Server- VlrtuaI|S|e\rung v
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e Sandboxing

— Isolation von Applikationen

* Instabilitat

» Sandboxed Web Browser

* Anwendungsisolation

 |solation der Arbeitsstation

utomatische Verhaltensanalyse von Malware
\ hrung und Monitoring

hende Beschreibung der Schadfunktion

22 Server- -Virtualisierung
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 Honeypotting

— Ein ,Honeypot" oder ,Honeynet" entspricht einem Dienst,
der die Aufgabe hat, Angriffe auf ein Netzwerk zu
tberwachen und zu protokollieren

— ,high interaction honeypot* Computer based social
engineering

-rihwarnsystem — low interaction honeypot

‘« Schwachstellen emulieren

mende Exploits und Payload analysieren
Malware herunterladen

23 SérVer -Virtualisierung
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e Digitale Forensik

— Beweismittelsicherung durch ein forensisches Duplikat

» Exakte Arbeitskopie des physikalischen Rechners, inklusive
versteckte oder verschlisselte Partitionen

* Physical to Virtual Migration (P2V)

~onapshots“ erlauben das Einfrieren u.a. von 0-Day-Exploits
m Arbeitsspeicher oder auf der Festplatte

erfligbar: ,record and play* fir Debug-Prozesse
e, M. Rosenblum)

24 SérVer -Virtualisierung
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e Proof-of-concept Attacken

— Microsoft demonstrierte VMBR (Virtual Machine based
rootkit) ,SubVirt*

— Joanna Rutkowska stellte ,Blue-Pill“ auf der BlackHat
vor;VM-Rootkit auf AMD s SVM/Pacifica

— Dino Dai Zovi stellte ,Vitriol* auf der BlueHat vor; VM-
- Rootkit auf Intels VT-X/Vanderpool

e Beschreibung aller Punkte aus Zeitgriinden nicht
elle, sondern in den Quellen s.u.)
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Microsoft VMBR ,SubVirt*

Before infection

After infection

malicious
service

malicious
service

target
application

mrget
application

target operating system

host hardware

«= I HE I BN BN .
target
application

HE BN BN BN BN BN B iy

target
application

\

PR

target operating system

host operating system

virtual-machine m?mmr (V\d\d

host hardware

Figure 2. This figure shows how an existing target system can be moved to run inside a virtual
machine provided by a virtual-machine monitor. The grey portions of the figure show the components

of the VMER.

26 Server-Virtualisierung
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 Beachtenswerte Punkte:
— Virtualisierung ist nicht automatisch sicher

— Der Betrieb einer virtuellen, netzwerkbasierten
Sicherheitstechnik kann problematisch sein

— Die Beurteilung der eingesetzten Software sollte nicht allein
nach den Sicherheitsfunktionen, sondern auch danach wie
sicher die Software ist, erfolgen

erhafte Implementierung und Konfiguration stellt
2rhin das grof3te Sicherheitsrisiko dar — also wie so oft
erprozesse (Studie nach Gartner 2006)

27 Server-Virtualisierung
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» Beispiel: VMware- ESX-Server:

— Benutzung von Firewall- und Antiviren-Software

— Verwendung von VLANs zur Segmentierung von Netzwerken
— Verwendung der ,default-Policy* ,,security=high*

— Unterbinden von root-Zugriffen via ssh

— Abschalten aller unnétigen Services

Verwendung von Virtual Center fur das Management
psicherung der Gast-Betriebssysteme!!!

ng des Benutzer-Zugriffes Uber Virtual Center
ne nt Software

n und Monitoring der Anderungen der
nd Benutzereinstellungen

Y O
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/ Nachteile virtueller Systeme:

o Grossere Flexibilitat gegentber echter Hardware
— Unterschiedliche BS auf der gleichen Hardware

— Verringerung der Anzahl physischer Server

Flexible Verteilung von Ressourcen
infaches Kopieren virtueller Maschinen

- 29 Server- -Virtualisierung L ; —
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/ Nachteile virtueller Systeme:

« Hardware-Unabhangigkeit der Gastsysteme in den
VM’s

— Einfacher Hardwarewechsel oder Klonen von Systemen
— Sehr schnelles Bereitstellen neuer virtueller Rechner
hnelles Abzweigen einer Test- oder Pilotumgebung

30 Server- -Virtualisierung f. . r L EE*‘
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/ Nachteile virtueller Systeme:

* Vorteile virtueller Maschinen im taglichen Einsatz
— Schnelle und einfache Disaster Recovery

— Testen ohne Reue

— Isolation sich beeinflussender Applikationen

ufende Server ohne Ausfallzeit auf andere Hardware

31 Server- -Virtualisierung "';j"- b ] EE*‘
Sicherheitsbetrachtungen - = W =\

eldy-heratung snimarem.mnewum

Prof. Or. Hellberg EDV - Be re © 2007 Prof. Dr. G. Hellberg

gRit 10064



e Vorteile / virtueller Systeme:

* Nachteile und Grenzen virtueller Maschinen

— Nicht jede Hardware wird in virtuellen Maschinen unterstitzt
— Bestimmte Ressourcen stehen nur begrenzt zur Verfligung
— Performanceprobleme

ingle Point of Failure

itzliches Know-how erforderlich

32 Server- -Virtualisierung "';j"- a8 ] EE*‘
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» Virtualisierung ist weit mehr als ein Mittel zur Konsolidierung
von Server-Systemen

« Starkes Werkzeug zur Vereinfachung von essentiellen
Aufgaben der IT-(Sicherheit)

Es reicht vom Disaster Recovery Uber Forensik bis hin zu IDS /
IPS

V 't Hilfe der Virtualisierung konnen komplexe IT-Infrastrukturen
eignet aufgebaut und betrieben werden

ung bietet ein enormes Einsparungspotential, jedoch
rausforderungen (Konzepte, Verfahren,

33 Server-Virtualisierung
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« Verringerung des Niveaus der Sicherheit:

— Erh6hung der Komplexitat (zusatzliche Schicht)

— Fehlerhafte Implementation auch in der Virtualisierungs-
Schicht moéglich und damit zu beachten

— Absicherung virtueller Infrastrukturen notwendig

— Virtualisierungsbedrohungen, die in den nachsten 5 Jahren
laut Gartner relevante Ausmasse annehmen werden

S|cherhe|tsbetrachtungen
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 Erhohung des Niveaus der Sicherheit:

— Verringerung der Komplexitat (einheitliche Treiber,
einheitliche ,virtuelle Hardware®)

— Schaffung offener Standards =» dadurch mehr Sicherheit

— Antivirus, Firewall und IPS/ IDS ausserhalb der
Betriebssysteme und damit auf globaler Ebene realisierbar

VMWare bietet Zugang zum Hypervisor-Code bzw. APl =
Sicherheit erhohen durch Zusammenarbeit

Mit Einflhrung der Virtualisierung verandert sich die Rolle
ler Betriebssysteme, normalerweise werden sie als
veiterung der Rechnerhardware gesehen, mit der sie
so viele Anwendungen wie moglich zu
. Durch Virtualisierung kann demnach die
d Sicherheit erh6ht werden = ,Virtual

35 Server VlrtuaI|S|erung | glll B mt?
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e Virtualisierung bietet die Grundlage fur neue IT-Architekturen
(zentrale Sicherheit, zentrales Patch-Management, zentrale
Cluster-Systeme)

» Mittel zur Vereinfachung von essentiellen, wiederkehrenden,
automatisierbaren Aufgaben in der IT

Extrem schnelles und wirkungsvolles Disaster Recovery
Implementierbar (Snapshots, Vmotion, DRS, Replay, etc.)

Vit Hilfe der Virtualisierung konnen gut skalierbare, komplexe
T-Infrastrukturen aufgebaut werden

ch: Virtualisierung bietet neue Angriffsflachen fur

erantwortliche in Zukunft Gberhaupt noch
n bzw. Protokolle speichern???
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Danke fur Ihre Aufmerksamkeit.

Fragen?

: (0172) 51 49 000
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» Aktuelle Informationen / Erganzungen und die Quellen zu dem Vortrag
finden Sie auch nach der Veranstaltung unter:

e www.vmware.de
www.microsoft.de
.sun.com
ovell.com
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